
ЖИЗНЕННЫЙ ЦИКЛ РАЗРАБОТКИ ПО 

С УЧЕТОМ PCI DSS



О НАШЕЙ КОМПАНИИ

▪ Best2Pay основана в 2013 году экспертами из банковского сектора с успешным 
опытом управления многими проектами в American Express,SEB,Банке Санкт-
Петербург, Русском Стандарте и Сбербанке.

▪ В 2014 году совместно с Visa и MasterCard разработан и представлен рынку  
Best2TRANSFER- комплекс решений, позволяющий банкам организовать погашение 
выданных ими кредитов с любых карт всех эмитентов РФ онлайн, 24/7 Решение 
впервые стартовало у Home Credit Bank –лидера рынка  потребительского 
кредитования.

▪ Сегодня сервис ежемесячно используют более 1,3 млн  клиентов крупнейших 
банков c суммарным портфелем кредитов физ. лицам более 1 трлн. рублей. Число 
пользователей сервиса  увеличивается на 17% каждый месяц.Best2TRANSFER 
признан продуктом года для банков по версии отраслевого издания Национальный 
Банковский Журнал.

▪ Best2Pay – абсолютный лидер рынка платежных решений для финансового 
сектора в формате white label



ОРГАНИЗАЦИЯ ПРОЦЕССА 

РАЗРАБОТКИ



ИСПОЛЬЗУЕМЫЕ ИСТОЧНИКИ В 

ОБЛАСТИ БЕЗОПАСНОЙ РАЗРАБОТКИ

▪ CWE/SANS Top 25 Most Dangerous Software Errors

▪ OWASP.org

▪ OWAST Top 10

▪ OWASP Secure Coding Practices Quick Reference Guide

▪ OWASP Code Review Guide

▪ OWASP Testing Guide

▪ CERT Secure coding

▪ Накопленный опыт за годы разработки проекта



OWASP TOP 10 – 2017 RC



ПРАКТИЧЕСКИЙ ОПЫТ

▪ Организация разработки в рамках ЖЦ с разделением ролей

▪ Вводный инструктаж каждого нового разработчика компании

▪ Контроль кода, стиля программирования новых сотрудников

▪ Создание единого стиля написания кода

▪ Регулярная проверка кода каждой новой функции (улучшения)

▪ Ежемесячный анализ новой функциональности системы

▪ Ежегодное тестирование знаний по безопасной разработке ПО

▪ Совместная работа разработчиков и тестировщиков над созданием 

полных сценариев тестирования



ТЕСТИРОВАНИЕ ЗНАНИЙ

The CERT Oracle Secure 

Coding Standard for Java

Java Coding Guidelines: 75 

Recommendations for 

Reliable and Secure 

Programs 



ПРИМЕР ТЕСТОВЫХ ВОПРОСОВ

Выберите правильный вариант

Вариант А.

System.out.println(new BigDecimal(0.1));

Вариант В.

System.out.println(new BigDecimal("0.1"));

Ответ:________________________



ПРИМЕР ТЕСТОВЫХ ВОПРОСОВ

Выберите правильный вариант

Вариант А. 

public static void main(String[] args) throws Exception {

if (args.length < 1) {

}

String filename = args[0];

Pattern pattern = Pattern.compile("[ ^ A-Za-z0-9%&+,.:=_]");

Matcher matcher = pattern.matcher(filename);

if (matcher.find()) {

}

}

Вариант В.

public static void main(String[] args) throws Exception {

if (args.length < 1) {

}

File f = new File(args[0]);

OutputStream out = new FileOutputStream(f);

}



ПРИМЕР ТЕСТОВЫХ ВОПРОСОВ

Выберите правильный вариант

Вариант А. 

double dollar = 1.00;

double dime = 0.10;

int number = 7;

System.out.println("A dollar less " + number + " dimes is $" +

(dollar - number * dime) );

Вариант В.

BigDecimal dollar = new BigDecimal("1.0");

BigDecimal dime = new BigDecimal("0.1");

int number = 7;

System.out.println("A dollar less " + number + " dimes is $" +

(dollar.subtract(new BigDecimal(number).multiply(dime) )) );



ПРИМЕР ТЕСТОВЫХ ВОПРОСОВ

Вариант А.

public class Wrapper {
public static void main(String[] args) {
Integer i1 = 100;
Integer i2 = 100;
Integer i3 = 1000;
Integer i4 = 1000;
System.out.println(i1 == i2);
System.out.println(i1 != i2);
System.out.println(i3 == i4);
System.out.println(i3 != i4);
}

}

Вариант В.

public class Wrapper {
public static void main(String[] args) {
Integer i1 = 100;
Integer i2 = 100;
Integer i3 = 1000;
Integer i4 = 1000;
System.out.println(i1.equals(i2));
System.out.println(!i1.equals(i2));
System.out.println(i3.equals(i4));
System.out.println(!i3.equals(i4));
}

}



ИСПОЛЬЗУЕМЫЕ УТИЛИТЫ И 

ИНСТРУМЕНТАЛЬНЫЕ СРЕДСТВА

▪ OWASP Dependency Check

▪ OWASP Encode

▪ OWASP ZAP

▪ IntelliJ IDEA code analysis tool

▪ Централизованное хранение информации о выявленных ранее 

уязвимостях системы и ошибках в коде



СИСТЕМА ШИФРОВАНИЯ И ХРАНЕНИЯ 

КАРТОЧНЫХ ДАННЫХ



СИСТЕМА ШИФРОВАНИЯ И ХРАНЕНИЯ 

КАРТОЧНЫХ ДАННЫХ



СИСТЕМА ШИФРОВАНИЯ И ХРАНЕНИЯ 

КАРТОЧНЫХ ДАННЫХ

• 2015 год  в системе 50 000 карт  время 15 минут 

(Работает !)

• 2016 год в системе 600 000 карт  время 1 час  8 минут 

(Сложно, но можно) 

• 2017 Год в системе более 3 000 000 оценочное время 8 часов 

(  Как обосновать простой системы перед клиентами ? )



РОСТ НАГРУЗКИ И РАЗВИТИЕ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ

▪ JDBCили MyBatisили Hibernate(Что будет быстрее работать ?)

▪ Партицированиетаблиц БЦв Oracle

▪ Postgres→ Oracle→ ? Postgres(Быть или не быть?)

▪ Двоичные данных в таблицах БД

▪ Создание схемы БД в бэкофиседля генерации отчетов

▪ Статистика с предварительным расчетом данных в БД



СПАСИБО 
ЗА ВНИМАНИЕ !

Вехорев Михаил
Главный разработчик Best2Pay
email: mvehorev@gmail.com


